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X@X信任管理模型的公平性研究
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摘要

在众多相关文献中&D!D信任管理

模型设计更多考虑效率&抵抗恶意攻击

性等方面&而'公平性(作为影响网络整

体性能提高的重要因素却没有得到重

视'将影响公平性的行为分类&着重考虑

'非恶意行为(所造成的'隐性不公平(&

最后通过仿真验证了信任管理模型可以

在实现负载均衡的同时达到降低无效下

载次数的目的'
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""目前D!D!D44*73)7D44*"网络得到迅速发展&不同于IMA!客户端M

服务器"结构&网络中所有节点地位平等&参与节点既可以是服务的

提供者也可以是消费者&但由于资源可以轻易地发布和得到&给那些

恶意代码的传播提供了机会&因此 D!D网络在给用户带来便利的同

时&也存在着严重的安全隐患'D!D信任管理技术的思想是模仿现实

社会中的信任建立过程&根据用户之间过去发生的交易行为及其参

与节点的反馈信息&对网络中的每个节点给出一个'可信程度(的评

价&节点在请求服务时可以根据此评价值来选择'可信(的服务提供

者'目前评价信任管理系统的标准主要集中在通信量代价%可扩展

性%高可信性%激励性和惩罚性等方面'本文认为建立信誉机制的最

终目的是通过增加网络整体吞吐量和提供服务的多样性来提高用户

的满意度&而公平性对网络整体性能的提高及未来可持续发展都具

有重要意义&因此有必要将公平性作为衡量信誉机制优劣的重要指

标'本文将影响公平性的行为分类&着重考虑'非恶意行为(所造成的

隐性不公平现象&最终提出了一种公平的信任管理模型'

?>影响信任管理公平性的行为
KE4.4EPW1)*2PVV4531,TVP1*,4221, 3*023SP,PT4S4,3

""公平理论又称社会比较理论&它是美国行为科学家斯塔西亚当斯

在#工资不公平对工作质量的影响$%#社会交换中的不公平$等著作中

最先提出的'该理论的基本要点是*人们总会自觉或不自觉地将自己付

出的劳动代价及其所得到的报酬与他人进行比较&并对公平与否做出

判断&由此产生的公平感将直接影响职工的工作动机和行为'

公平并非一般意义上的平等&公平性追求的目标是让整个组织达

到一种和谐&每个成员都愿意为集体贡献自己的资源潜力&这与D!D网

络的初衷是完全一致的'在网络中&不同努力程度的节点应该有不同的

信誉值&这是公平性的内在要求&但是如果同一网络环境中&两个节点

拥有相似的服务和主观诚信度&却在长时间具有不同的交易量和信誉

评估值&这就成为信誉机制中的'不公平(现象'显而易见的是恶意行为

必然造成信誉管理的不公平性&通过对网络中的节点行为分析发现&有

些'非恶意行为(也会对网络的公平性产生影响'""""



?P?>非恶意行为对网络公平性的影响

&" 节点选择不对所接受的服务做出评价'如某

个节点的信誉值很高&其他节点与其交易时将考虑

到此节点的'报复性评价(将对自己造成的影响&故

选择对其恶意行为不评价&长此以往&该节点的负面

评价信息将会缺失'

!" '小社区(内部长期合作节点互相给出高评'

一些节点之间具有长期交易行为&节点之间会由于

这种长期合作而给对方大量'好评(&这种基于'面

子(的评价信息不利于对节点的进一步的激励'

9" 主观性评价倾向造成反馈信息的不公平'由

于评价的主观性&某些节点的所给评价始终高于其

他节点的评价&这些节点的交易伙伴比网络中的其

他节点信誉值提高更快'

#" 长尾现象+&,

'拥有冷门稀有资源的节点因为

提供服务的机会较少&跟拥有热门资源的节点相比

缺少激励措施&而稀缺资源本身对于提高整个网络

服务的多样性非常重要'

6" 超级节点的存在!将在下文做详细分析"'

?P@>超级节点存在对网络公平性的影响

公平理论将基于公平的比较分为水平比较和纵

向比较&水平比较指当事人与其他人进行比较&纵向

比较指当事人将自己目前的状况与过去的状况比

较&本文将利用比较理论对超级节点存在的情况进

行分析'

网络中的信誉机制的发展跟社会网络非常相

似'在网络初期&节点之间进行自由竞争&经过一段

时间的发展&超级节点!信誉大量集中在少数这些节

点身上"开始出现&这种'垄断(对整个网络的发展

不利'这里所说的超级节点不同于混合式 D!D网络

结构中的具有性能上优势的节点&本文中所考虑的

D!D网络环境中每个节点的地位是均等的&超级节

点的出现指的是信誉资源过分集中在少数节点身上

的现象'

&" 由于超级节点的绝对'发展优先权(将会影

响新节点的加入和当前网络中普通节点的参与积极

性'信誉这种资源大量集中在某些节点身上将会出

现'富者逾富&信誉高者更高(现象&普通节点因为

自身的信誉值比较低&因此在大多情况下即使响应

服务请求也不会得到提供服务的机会&如果这种'不

公平性(超过了节点的忍受程度&网络中的普通节点

会因为发展的困难导致心理上的'不公平(&而停止

上传资源或者选择对超级节点实施'坏嘴攻击(!多

个恶意节点同时对一个节点给出不公正的评价"-新

节点的加入也会出现缺乏机会而面临更为严峻的

'冷启动(问题'

!" '超级节点(将失去进一步提高服务质量的

激励'因为信誉的增加是一个过程&同时信誉的削减

也需要一定时间&所以节点即使无法!或不再愿意"

提供与其信誉相称的服务时&由于大量节点总是选

择高信誉节点交互&其信誉却可以在一定时间内维

持原来相近的水平'

9" 超级节点成为网络瓶颈&不利于网络的整体

性能提高'这些超级节点将成为网络交互最为频繁

的地方&这不符合网络的负载均衡要求-由于'超级

节点(的地位在网络中的地位提高&其服务质量却没

有提高&这必然引起网络整体性能下降-超级节点具

有最高的'攻击性价比(&这将使得它们将成为网络

主要的安全隐患'

@>公平的信任模型设计
KE4+421T, )VVP1*3*023S)+4Q

""对恶意行为的防范在诸多文献+!,中已经有所涉

及&本文所做的工作在于消除非恶意行为导致的不

公平性',对>的最终信任值计算为
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下面将对公平信任模型的直接信任和推荐信任

的计算分别进行阐述'

@P?>直接信任值计算

&" 节点之间没有先前交互行为

简单地将没有发生过交易的节点直接信任初始

值设置为 % 将会导致'冷启动(的问题&而设置为

%]6 则可能导致'女巫攻击(&且这两种设置都缺乏

动态性+9,

'本文认为初始值的设定与网络的应用环

境&节点本身的要求以及目前网络中的普遍信誉值

有关'设 AD表示服务提供者&A<表示服务请求者&

/

指用户自身要求的安全系数&由用户自己设定的

B3

,

表示网络安全要求&B3

SP-

表示 B3

,

的最大值P

0

表

示安全因素*

0

O& S

!B3

,

S&" [

/

B3

SP-

PL是 A<在网络

中随机选择的 (个节点的信誉平均值&默认的 AD信

誉值计算I

+1*
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!" 节点间有历史交互行为

将没有反馈评价信息的行为定义为'隐式差

评(

+#,

P设节点>接到,的好评次数为1

U

&差评次数为

1

S

&没有评价信息的次数为1

!

&,对>的直接信誉值

:!9
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@P@>推荐信任值计算

为了消除信誉评价的主观性所引起的偏颇&本

文引入了 '主观评价倾向(

+#, 概念* 9

V

O:

V

S

:

P

!V"P其中:

V

是从 V给出的所有评价的平均值&

:

P

!V" 是所有其他节点对那些与 V交易过的节点的

评价的平均值P由于 V节点在评价中倾向于给出偏

高!或偏低" 评价&因此在执行推荐信誉计算时应该

消除这种'主观偏颇(&其中 M

V

是节点 V的推荐权值
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假设与节点,和节点 V都有过交易的节点组成

一个有 (个节点的集合K&可将节点,%V对这 (个节

点的直接信任值节点,的 (维向量!I

4D

,&

&I

4D

,!

&0& I

4D
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"

和节点>的 (维向量!I

4D

V&

&I

4D

V!

&0&I

4D

V(

" 分别看作是这

个 (维空间的一个向量&这样两个节点之间的相似

程度可以用向量的夹角余弦值来度量&值越大相似

程度越高&说明V作为推荐者的可靠性越高+J,
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其中M

V

计算公式如下*
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@PA>信任值更新阶段

在信任值的更新阶段本文主要考虑如何消除小

社区&低信誉节点缺乏服务机会和长尾现象等 9 方

面的不公平因素*

&" 对交易的评价分为深度和广度&降低超级节

点信誉的过快增长速度和'小社区(的影响'对节点信

誉增长进行简单的限制将会使受限制节点产生不公

平感&本文采取将信誉'二维化(的方法来减缓超级节

点信誉的过快增长速度'深度!KZ"体现了某个节点,

与其他节点之间重复交易次数的最大值&而广度

!K?"表示该节点与多少个不同节点有过交易'KZ体

现了该节点被其他节点的认为的可靠程度&K?则体

现了在整个网络中该节点被接受的广泛程度'当节点

,与新节点发生成功交易后KZ增加&则1
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&其中
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余情况下&1
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!" 增加对资源请求发出响应的节点信誉值P

'响应( 也是节点对网络贡献的一种表现&响应节点

的多少决定了网络的吞吐量&同时也给请求者提供

了更多的选择余地&还可以降低'低信誉者( 的饥渴

状态&提高节点延长在线提供服务的时间的积极性P

每次 A<发起请求时&记录那些响应节点&即使没有

被选择为服务节点&仍然对其好评进行较小的增加&

1

U

,4(

O1

U

U%]&P由于增加量很小&该节点有任何恶

意行为都将会抵消这种信誉的增加&因此不用担心

节点里可能会利用机会来骗取信誉值P

9" 降低稀缺资源成功下载次数的评价权重&增

加在线提供服务时间的权重达到消除'长尾现象(

的目的P设N是该资源在线时间与一般受欢迎程度

资源的下载间隔时间的比值&

-

表示在线时长的评

价权重&

3

表示成功提供一次服务的权重&则 1
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A>仿真分析
A1S0QP31), P,+ P,PQX212

""本文设计了一个虚拟的网络平台来模拟D!D文

件共享&系统共生成 $ 个节点&每个节点拥有 9 个邻

居节点&每个节点被随机分配 &% 个资源&其中被设

置为恶意的成员总是不提供正常的服务&参数 KK>

为 J'每次实验中随机选择 & 个节点发出 6% 次服务

请求&服务成功次数 1

2

&实验的恶意下载率为 & ^

1

2

M6%&每个节点所提供服务的次数与整个网络所提

供的服务的比值定义为该节点的负载率'使用同样

的场景设置&本文还模拟了 G1T4,K*023信任模型+J,

&

并对它们进行了比较分析'仿真结果表明&公平性因

素的加入在实现负载均衡!图 &"的同时降低了恶意

下载率!图 !"&从而表明新模型对节点行为的评价

更为公正准确'

图 &"节点负载率

@1T'&"H)+4Q)P+ VP53)*

%99

陈祥云&等'D!D信任管理模型的公平性研究'

ILGHi1P,TX0,&43PQ'A30+X)V3E4VP1*,422), D!D3*023SP,PT4S4,3S)+4Q'



图 !"失败下载率

@1T'!"<P34)V+)(,Q)P+ VP1Q0*4

B>结束语
I),5Q021),2

""信誉管理网络中的情形与社会网络非常相似&

网络的健康可持续发展与公平性有重要关系'结合

D!D网络应用环境的特点&并借鉴社会学和心理学

的相关理论构建一个公平的信任管理模型将是下一

步的工作'
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