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基于消息恢复型 ＲａｂｉｎＰＳＳ的无线局域网认证方案

刘佳１，２　韦宝典１，３　戴宪华１

摘要

基于无线局域网非对称的结构特

点，设计了一个基于公钥密码技术的身

份认证方案，并在成功认证的同时实现

会话密钥的分配．该方案充分利用
ＲａｂｉｎＰＳＳＭＲ签名方案和 ＥｌＧａｍａｌ改进
型签名方案中签名与验证计算量的非对

称性，合理地配置认证服务器ＡＳ与移动
终端ＳＴＡ的操作，使网络的整体响应效
率得以极大的提高；同时，ＲａｂｉｎＰＳＳＭＲ
签名方案的消息恢复功能减少了公钥证

书认证过程的传输量（仅传输公钥证书

而不传输公钥），大大节省了通信带宽．
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０　引言
Ｉｎｔｒｏｄｕｃｔｉｏｎ

　　无线局域网使用户能够真正实现随时、随地、随意地接入网络，
然而，无线局域网的传输介质是开放的无线电波，这种开放性导致了

无线局域网络面临窃听、欺骗、网络接管和篡改等多种安全威胁．为
此，ＩＥＥＥ于１９９７年为 ＷＬＡＮ制定了８０２１１标准，采用基于 ＲＣ４算
法的有线等效保密机制 ＷＥＰ（ＷｉｒｅｄＥｑｕｉｖａｌｅｎｔＰｒｉｖａｃｙ）［１］来增强其
安全性．但是，研究分析发现 ＷＥＰ无法有效地保证数据的机密性、完
整性和对接入用户的身份认证．

要解决无线局域网的安全问题，需要在网络接入时实施严格的

认证，并在通信过程中实现保密通信．目前已出现了多种认证方
式［２３］．本文针对无线局域网计算资源方面非对称的结构特点，设计
了一个安全的认证方案，同时实现会话密钥的分配，为认证服务器ＡＳ
配置计算量少的ＲａｂｉｎＰＳＳＭＲ签名的验证操作［４］、ＲａｂｉｎＯＡＥＰ加密
操作［５］和改进型 ＥｌＧａｍａｌ签名操作［６］，为移动终端 ＳＴＡ配置计算量
较大的ＲａｂｉｎＯＡＥＰ解密操作和改进型 ＥｌＧａｍａｌ签名的验证操作，以
此达到降低响应时延、提高网络效率的目的．此外，为进一步节省通
信带宽，将“发送公钥及相应证书”的传统公钥认证过程缩短为“仅发

送公钥证书（而不发送公钥）”的精简模式，方法是采用具有消息恢复

功能的ＲａｂｉｎＰＳＳＭＲ签名方案．认证过程结束时，通信双方将同时得
到一个共享的会话密钥以确保随后通信的保密性，实现认证功能与

密钥分配功能的巧妙结合．

１　无线局域网认证结构
ＡｕｔｈｅｎｔｉｃａｔｉｏｎｓｔｒｕｃｔｕｒｅｏｆＷＬＡＮ

　　无线局域网的拓扑结构可分为两类：无中心拓扑结构和有中心
拓扑结构［１］，本文讨论如图１有中心拓扑结构的无线局域网．

要实现实体间的安全通信，要求移动终端 ＳＴＡ在接入网络之前
通过接入设备ＡＰ与认证服务器 ＡＳ进行双向的认证．只有通过认证
才能继续进行保密通信．在８０２１ｘ认证框架［７］中，认证过程主要涉及

３个功能实体，即证书中心ＣＡ、认证服务器ＡＳ和移动终端ＳＴＡ．
１）证书中心ＣＡ负责为ＳＴＡ和ＡＳ颁发公钥证书．证书是用消息

恢复型ＲａｂｉｎＰＳＳＭＲ签名方案生成的，以使证书的验证工作量较小．



　　　　

图１　无线局域网系统网络模型
Ｆｉｇ．１　ＮｅｔｗｏｒｋｍｏｄｅｌｏｆＷＬＡＮｓｙｓｔｅｍ

　　２）认证服务器ＡＳ负责处理所有ＳＴＡ在任何时
刻的接入认证请求，验证 ＳＴＡ公钥证书及身份的合
法性，并向ＳＴＡ提供ＡＳ公钥证书及身份的证明．
３）移动终端ＳＴＡ在接入网络前须向ＡＳ证明其

公钥证书及身份的合法性，随后还要验证ＡＳ的公钥
证书及身份．

ＳＴＡ通常是桌面计算机或笔记本电脑，其计算
资源相对充足；而 ＡＳ虽然计算能力也不弱，但需要
负责处理所有ＳＴＡ在任何时刻的接入认证请求，其
计算任务相对繁重．为了提高网络的运行效率，减小
响应的时延，可以由 ＳＴＡ承担认证过程中计算量较
大的工作，尽量减少 ＡＳ的工作量．因此本文提出以
下设计原则．
１）ＣＡ发放公钥证书给ＳＴＡ和ＡＳ，公钥证书的

验证算法应该尽量简单．
２）ＳＴＡ发送公钥证书给 ＡＳ证明其合法性时，

ＡＳ验证工作量应该尽可能小；在验证 ＳＴＡ身份时，
ＡＳ进行随机数加密操作，验证 ＳＴＡ的解密能力，该
过程计算量也应该尽可能小．
３）ＡＳ向 ＳＴＡ证明公钥证书及身份的合法性

时，ＡＳ发送公钥证书给 ＳＴＡ证明其合法性，并发送
签名给ＳＴＡ证明其身份，要求签名过程仅进行尽量
少的运算．

２　基础密码算法
Ｂａｓｉｃｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓ

　　为了实现认证服务器 ＡＳ和移动终端 ＳＴＡ的双
向认证，为它们分别配置了不同的签名算法及加密

算法，用以适应无线局域网特殊的非对称结构．本节
介绍认证方案中采用的密码算法：改进型 ＥｌＧａｍａｌ
签名算法、ＲａｂｉｎＯＡＥＰ加密算法、ＲａｂｉｎＰＳＳＭＲ签
名算法和ＳＭＳ４分组加密算法［８］．

２．１　改进型ＥｌＧａｍａｌ签名算法
２．１．１　参数设置

取ｐ为一个大素数，ｇ是 Ｚｐ的一个本原元，

ｘ∈ＲＺｐ－１为私钥，ｙ＝ｇ
ｘｍｏｄｐ为公钥，ｍ∈Ｚｐ１是待签

名的消息．
２．１．２　签名生成

１）选取一个随机数ｒ∈Ｚｐ－１；

２）Ｖ＝ｇｒ（ｍｏｄｐ），Ｗ＝ｘ（ｍ＋Ｖ）－ｒ（ｍｏｄｐ－１）．
（Ｗ，Ｖ）作为消息ｍ的签名．
２．１．３　签名验证

收到签名（Ｗ，Ｖ）后，判断 ｙ（ｍ＋Ｖ）＝ＶｇＷｍｏｄｐ是
否成立．若成立，则确认签名（Ｗ，Ｖ）有效，否则认定
签名无效．

本文采用此改进型 ＥｌＧａｍａｌ签名算法是因为签
名过程中的模幂运算 ｇｒ可预先计算，实时进行的只
有模加和模乘运算，而无原始 ＥｌＧａｍａｌ签名方案［７］

中的模逆运算．这样，可以加快ＡＳ的运算速度，降低
其响应时延．
２．２　ＲａｂｉｎＯＡＥＰ加密算法

Ｒａｂｉｎ原始算法无法抵抗自适应选择密文攻击．
为此，Ｂｅｌｌａｒｅ和 Ｒｏｇａｗａｙ提出最优非对称加密填充
技术 ＯＡＥＰ（ＯｐｔｉｍａｌＡｓｙｍｍｅｔｒｉｃＥｎｃｒｙｐｔｉｏｎＰａｄ
ｄｉｎｇ）［５］，采用随机化的消息填充技术，引入无碰撞
的哈希函数，提供了可证明的安全性（附录 Ａ）．
ＲａｂｉｎＯＡＥＰ加密算法如图２所示．

图２　ＲａｂｉｎＯＡＥＰ加密方案
Ｆｉｇ．２　ＲａｂｉｎＯＡＥＰｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ

２．２．１　参数设置
运行密钥产生算法 Ｇｅｎ（１ｋ）得到（Ｎ＝ｐｑ，ｐ，ｑ，

Ｇ，Ｈ，ｎ，ｋ０，ｋ１），其中：Ｎ＝ｐｑ是公钥；ｐ＝ｑ＝３（ｍｏｄ４）
是私钥； Ｎ ＝ｋ＝ｎ＋ｋ０＋ｋ１；２

－ｋ０和２－ｋ１为可忽略

４２２
刘佳，等．基于消息恢复型ＲａｂｉｎＰＳＳ的无线局域网认证方案．
ＬＩＵＪｉａ，ｅｔａｌ．ＷＬＡＮａｕｔｈｅｎｔｉｃａｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎｍｅｓｓａｇｅｒｅｃｏｖｅｒｙＲａｂｉｎＰＳＳ．



的量；Ｈ：｛０，１｝ｋ－ｋ０→｛０，１｝ｋ０，Ｇ：｛０，１｝ｋ０→｛０，１｝ｋ－ｋ０

是两个哈希函数；ｎ是明文消息ｍ的长度．
２．２．２　加密过程

对消息ｍ∈｛０，１｝ｎ进行加密，执行下列计算：
１）ｒ←Ｕ｛０，１｝

ｋ０，ｓ←（ｍ‖０ｋ１）Ｇ（ｒ），ｔ←ｒＨ（ｓ）；
２）ｃ←（ｓ‖ｔ）２ｍｏｄＮ．ｃ作为消息ｍ的密文．

２．２．３　解密过程
收到密文ｃ后，执行下列计算：
１）利用私钥ｐ和ｑ计算

ｓ‖ｔ←ｑ（ｑ－１ｍｏｄｐ）ｃ
ｐ＋１
４ ＋ｐ（ｐ－１ｍｏｄｑ）ｃ

ｑ＋１
４（ｍｏｄＮ），

其中 ｓ ＝ｎ＋ｋ１＝ｋ－ｋ０， ｔ ＝ｋ０；
２）ｕ←ｔＨ（ｓ），ｖ←ｓＧ（ｕ）；
３）若ｖ＝ｍ‖０ｋ１输出消息 ｍ，否则认为密文是

无效的．
ＲａｂｉｎＯＡＥＰ加密机制引入了哈希函数 Ｇ和 Ｈ，

其计算量相对于模幂和模逆等运算来说几乎可以忽

略不计，但却能以如此小的代价获得如附录 Ａ所示
的可证明安全性．另外，ＡＳ实施ＲａｂｉｎＯＡＥＰ加密操
作时只须进行模平方运算和简单的哈希、异或运算，

而将相对复杂的求平方根运算留给计算资源相对充

裕的 ＳＴＡ，符合前述密码算法在认证方案中的配置
原则．
２．３　ＲａｂｉｎＰＳＳＭＲ签名算法

Ｒａｂｉｎ原始签名函数属确定性算法，无法抵抗自
适应选择消息攻击．Ｂｅｌｌａｒｅ和 Ｒｏｇａｗａｙ设计了 ＰＳＳ
（ＰｒｏｂａｂｉｌｉｓｔｉｃＳｉｇｎａｔｕｒｅＳｃｈｅｍｅ）概率签名机制，并且
能够实现消息恢复功能，形成 ＰＳＳＭＲ方案．图３给
出了ＲａｂｉｎＰＳＳＭＲ签名方案的原理．

图３　ＲａｂｉｎＰＳＳＭＲ签名方案
Ｆｉｇ．３　ＲａｂｉｎＰＳＳＭＲｓｉｇｎａｔｕｒｅｓｃｈｅｍｅ

２．３．１　密钥设置

运行密钥产生算法 Ｇｅｎ（１ｋ）得到（Ｎ＝ｐｑ，ｐ，ｑ，
Ｇ，Ｈ，ｎ，ｋ０，ｋ１），其中：Ｎ＝ｐｑ是公钥；ｐ＝ｑ＝３（ｍｏｄ４）
是私钥； Ｎ ＝ｋ＝ｎ＋ｋ０＋ｋ１＋１；２

－ｋ０和２－ｋ１为可忽
略的量；Ｇ：｛０，１｝ｋ１→｛０，１｝ｋｋ１１，Ｈ：｛０，１｝→｛０，
１｝ｋ１是两个哈希函数，进一步将Ｇ拆分成Ｇ１‖Ｇ２，即
Ｇ１：｛０，１｝

ｋ１→｛０，１｝ｋ０，Ｇ２：｛０，１｝
ｋ１→｛０，１｝ｎ；ｎ是签

名消息ｍ的长度．
２．３．２　签名生成

欲对消息 ｍ∈｛０，１｝ｎ进行签名，须执行下列
计算：

１）ｒ←Ｕ｛０，１｝
ｋ０，ｗ←Ｈ（ｍ｜｜ｒ），ｒ←Ｇ１（ｗ）ｒ，

ｍ ＝Ｇ２（ｗ）ｍ；
２）ｙ←０‖ｗ‖ｒ‖ｍ；

３）利用私钥ｐ和ｑ计算ｕ←ｑ（ｑ－１ｍｏｄｐ）ｙ
ｐ＋１
４ ＋

ｐ（ｐ－１ｍｏｄｑ）ｙ
ｑ＋１
４（ｍｏｄＮ），ｕ作为消息ｍ的签名．

２．３．３　签名验证
收到签名ｕ后，执行下列计算．
１）ｙ←ｕ２ｍｏｄＮ．将ｙ分段解释为ｂ‖ｗ‖ｒ‖γ，

其中：ｂ是 ｋ比特 ｙ中的第一个比特；ｗ是后续的 ｋ１
比特；ｒ是在接下来的ｋ０比特；γ是其余ｎ比特．
２）ｒ←Ｇ１（ｗ）ｒ，ｍ←Ｇ２（ｗ）γ．
３）若Ｈ（ｍ‖ｒ）＝ｗ且 ｂ＝０，则返回消息 ｍ，并

确认签名ｕ有效，否则认定签名无效．
用ＲａｂｉｎＰＳＳＭＲ签名算法产生的公钥证书，根

据文献［４］，配置１０２４比特的证书和７６７比特的公
钥，可以在公钥认证过程中只发送１０２４比特的证书
而无须同时发送７６７比特的公钥———接收方仅利用
证书（签名）就可以恢复出公钥消息，大大减少对通

信带宽的要求．而且证书的验证只须做模平方运算，
可进一步减少ＡＳ的工作量．此外，计算量几乎可忽
略不计的哈希函数的引入同样能提供可证明的安全

性（附录Ｂ）．
２．４　ＳＭＳ４分组加密算法

２００６年１月６日，中国国家密码管理局发布第
７号公告，将用于我国无线局域网产品的加密标准
确定为ＳＭＳ４算法，这是国内官方公布的第一个商
用密码算法．ＳＭＳ４是一个分组长度为１２８比特、密
钥长度为１２８比特的分组密码算法，加密算法与密
钥扩展算法都采用３２轮非线性迭代结构，具体细节
可参考文献［６］．

ＳＭＳ４分组密码算法主要采用了异或、移位、查

５２２
学报：自然科学版，２００９，１（３）：２２３２２８

ＪｏｕｒｎａｌｏｆＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ：ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ，２００９，１（３）：２２３２２８



表等操作，运行速度比公钥密码算法快许多，适用于

海量数据的加解密．这里用它来提供会话的保密性，
关键问题是如何为通信的双方分配共享的会话密

钥．本文设计的认证方案能在成功认证的同时巧妙
地实现会话密钥的分配．

３　无线局域网认证方案
ＷＬＡＮａｕｔｈｅｎｔｉｃａｔｉｏｎｓｃｈｅｍｅ

　　根据在第２节提出的设计原则，给出了３个认
证实体的参数设置及其在认证过程中采用的密码算

法，具体参数设置如表１所示．图４给出了设计的无
线局域网认证方案的交互过程．

表１　认证实体参数设置
Ｔａｂｌｅ１　Ｓｅｔｕｐｏｆｐａｒａｍｅｔｅｒｓｆｏｒｔｈｅｅｎｔｉｔｙｔｏｂｅｃｅｒｔｉｆｉｃａｔｅｄ

实体 私钥 公钥 证书 密码运算

ＣＡ

Ｒａｂｉｎ私钥：（ｐＣＡ，ｑＣＡ）
ｐＣＡ＝ｑＣＡ＝３ｍｏｄ４

ｐＣＡ ＝ ｑＣＡ ＝ｌＣＡ

Ｒａｂｉｎ公钥：ＮＣＡ
ＮＣＡ ＝２ｌＣＡ

ＲａｂｉｎＰＳＳＭＲ签名

ＡＳ
ＥｌＧａｍａｌ私钥：ｘＡＳ
ｘＡＳ ＝ｌＡＳ

ＥｌＧａｍａｌ公钥：
ｙＡＳ＝ｇ^（ｘＡＳ）ｍｏｄｐ

ｙＡＳ ＝ｌＡＳ

ＣＡＳ＝｛ＡＳ，ｙＡＳ，ＴＡＳ，ｈＡＳ｝

ｈＡＳ＝ｙＡＳ１／２ｍｏｄＮＣＡ
ＡＳ ＝ｌＡＳ１， ＴＡＳ ＝ｌＡＳ２， ｈＡＳ ＝２ｌＣＡ

ＲａｂｉｎＰＳＳＭＲ签名的验证、
ＲａｂｉｎＯＡＥＰ加密、ＳＭＳ４解
密、改进型 ＥｌＧａｍａｌ签名、
ＳＭＳ４加密

ＳＴＡ

Ｒａｂｉｎ私钥：（ｐＳＴＡ，ｑＳＴＡ）
ｐＳＴＡ＝ｑＳＴＡ＝３ｍｏｄ４

ｐＳＴＡ ＝ ｑＳＴＡ ＝ｌＳＴＡ

Ｒａｂｉｎ公钥：ＮＳＴＡ
ＮＳＴＡ ＝２ｌＳＴＡ

ＣＳＴＡ＝｛ＳＴＡ，ＮＳＴＡ，ＴＳＴＡ，ｈＳＴＡ｝

ｈＳＴＡ＝ＮＳＴＡ１／２ｍｏｄＮＣＡ
ＳＴＡ ＝ｌＳＴＡ１， ＴＳＴＡ ＝ｌＳＴＡ２， ｈＳＴＡ ＝２ｌＳＴＡ

ＲａｂｉｎＯＡＥＰ解密、ＳＭＳ４加
密、ＳＭＳ４解密、ＲａｂｉｎＰＳＳ
ＭＲ签名的验证、改进型 Ｅｌ
Ｇａｍａｌ签名的验证

ＳＴＡ ＡＳ

ＳＴＡ公钥证书中的ｈ
→

ＳＴＡ

ｓ‖ｔ＝ＯＡＥＰ（Ｒ１‖Ｒ２‖Ｈ（Ｒ１‖Ｒ２））
Ａ＝［ｓ‖ｔ］２ｍｏｄＮ

←
ＳＴＡ

Ｂ＝ＥｎＲ２［Ｒ３］‖Ｈ（Ｒ１‖Ｒ２
→

））

Ｃ＝ＥｎＲ２［ｈＡＳ‖Ｗ‖Ｖ
←

］

Ｗ＝ｘＡＳ（Ｒ１＋Ｒ３＋Ｖ）－ｒ（ｍｏｄｐＡＳ－１）

图４　无线局域网认证方案
Ｆｉｇ．４　ＷＬＡＮａｕｔｈｅｎｔｉｃａｔｉｏｎｓｃｈｅｍｅ

　　认证方案主要包括以下步骤．
１）ＳＴＡ把公钥证书ｈＳＴＡ发送给ＡＳ．
２）ＡＳ利用 ＲａｂｉｎＰＳＳＭＲ验证算法验证 ＳＴＡ

公钥证书的合法性；若认证成功，ＡＳ选择两个随机
数Ｒ１和Ｒ２，计算其哈希函数值 Ｈ（Ｒ１‖Ｒ２），再利用
ＲａｂｉｎＯＡＥＰ方案加密Ｒ１，Ｒ２和Ｈ（Ｒ１‖Ｒ２），将加密
结果Ａ发送给ＳＴＡ．
３）ＳＴＡ利用 ＲａｂｉｎＯＡＥＰ方案对 Ａ进行解密，

恢复出Ｒ１和 Ｒ２，并检验其哈希值；如果解密成功，
ＳＴＡ选择一个随机数Ｒ３，以Ｒ２为ＳＭＳ４密钥加密Ｒ３
和Ｈ（Ｒ１‖Ｒ２），即Ｂ＝ＥｎＲ２［Ｒ３‖Ｈ（Ｒ１‖Ｒ２）］，将 Ｂ
发送给ＡＳ．
４）如果ＡＳ解密得到了正确的 Ｈ（Ｒ１‖Ｒ２），则

可相信ＳＴＡ身份的合法性，并同时得到随机数 Ｒ３；
ＡＳ利用其私钥 ｘＡＳ和预计算值 Ｖ＝ｇ

ｒｍｏｄｐＡＳ，计算
改进型 ＥｌＧａｍａｌ签名 Ｗ＝ｘＡＳ（Ｒ１ ＋Ｒ３ ＋Ｖ）－
ｒ（ｍｏｄｐＡＳ－１）；并以 Ｒ２为 ＳＭＳ４密钥加密其证书
ＣＡＳ中的ｈＡＳ、Ｗ和Ｖ，即 Ｃ＝ＥｎＲ２［ｈＡＳ‖Ｗ‖Ｖ］，将 Ｃ
发送给ＳＴＡ．
５）ＳＴＡ收到ＡＳ的加密消息Ｃ后，先用Ｒ２解密

恢复得到 ＣＡＳ中的 ｈＡＳ、Ｗ和 Ｖ；然后，用 ＲａｂｉｎＰＳＳ
ＭＲ算法验证证书的合法性．若证书认证成功，ＳＴＡ
再检验ＡＳ的改进型ＥｌＧａｍａｌ签名是否正确，即检验
ｙ（Ｒ１＋Ｒ３＋Ｖ）ＡＳ ＝ＶｇＷｍｏｄｐＡＳ是否成立．如果成立，ＳＴＡ就
接受ＡＳ为合法服务器，双向认证结束．

认证结束后，ＳＴＡ和 ＡＳ可用 Ｒ３作为会话密钥
加密双方后续的通信，以达到通信保密的目的．

本文的认证方案具有如下几个优势．
１）由于采用消息可恢复的 ＲａｂｉｎＰＳＳＭＲ概率

签名作为公钥的证书，在 ＳＴＡ向 ＡＳ证明其公钥证
书合法性时只需要发送公钥证书（签名）即可，而不

需发送公钥（消息）．在 ＡＳ向 ＳＴＡ证明其公钥证书
合法性时，情况类似．通信过程中通信量减少了

４２８％ ７６７
（１０２４＋７６７( )），这在很大程度上降低了对

传输带宽的要求．
２）由于ＡＳ负责处理所有ＳＴＡ在任何时刻的接

入认证请求，其计算任务相对繁重；而ＳＴＡ的计算资

６２２
刘佳，等．基于消息恢复型ＲａｂｉｎＰＳＳ的无线局域网认证方案．
ＬＩＵＪｉａ，ｅｔａｌ．ＷＬＡＮａｕｔｈｅｎｔｉｃａｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎｍｅｓｓａｇｅｒｅｃｏｖｅｒｙＲａｂｉｎＰＳＳ．



源相对充裕，故将方案中的认证方式设计成适合这

种特点的非对称形式：由 ＳＴＡ承担在认证过程中计
算量较大的工作，减少 ＡＳ的工作量，以提高网络的
运行效率，减小响应的延时．具体体现在以下３个方
面：ＡＳ验证ＳＴＡ公钥证书合法性时，进行的是Ｒａｂｉｎ
签名的验证，只需做模平方这样一个简单的运算；ＡＳ
向ＳＴＡ发送挑战用以验证其是否持有公钥证书对应
的私钥时，采用Ｒａｂｉｎ加密方案，也是只做一个模平
方运算；由ＡＳ向ＳＴＡ实时证明自己身份时，采用改
进型ＥｌＧａｍａｌ签名方案，只需做模加和模乘运算．
３）本方案没有像文献［１０］一样直接用 Ｒａｂｉｎ

方案，这是因为 Ｒａｂｉｎ函数是确定性算法，即 Ｒａｂｉｎ
签名算法输出的签名是由密钥（ｓｋ，ｐｋ）和 ｍ唯一确
定的．这种确定性使得选择消息攻击奏效，存在很大
的安全隐患．本文采用了具有消息恢复功能的
ＲａｂｉｎＰＳＳＭＲ概率签名机制，虽然引入了两个哈希
函数，但相对于公钥密码机制中的模幂和模逆等运

算来说，其计算量几乎可以忽略不计．然而，如此小
的代价换来的是附录Ｂ的可证明安全性．
４）认证协议运行结束时，通信双方获得了相同

的会话密钥Ｒ３，即同时实现了密钥分配的功能．
综上所述，本文提出的基于消息可恢复型

ＲａｂｉｎＰＳＳＭＲ概率签名机制的安全认证方案非常
适合无线局域网的通信要求．

４　结束语
Ｃｏｎｃｌｕｄｉｎｇｒｅｍａｒｋｓ

　　本文通过对无线局域网结构的分析，设计了一
种基于公钥密码技术的认证方案．该方案充分利用
了ＲａｂｉｎＰＳＳＭＲ签名方案和 ＥｌＧａｍａｌ改进型签名
方案中签名操作与验证操作的非对称性，实现了认

证服务器ＡＳ与移动终端 ＳＴＡ双向的高效认证及密
钥分配，提高了网络的认证接入速度．同时，Ｒａｂｉｎ
ＰＳＳＭＲ签名方案使得公钥认证过程中只须发送证
书而无须同时发送公钥，大大降低了对通信带宽的

要求．
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数），则ＲａｂｉｎＯＡＥＰ算法在自适应选择密文攻击下是安全的．
证明　等价地证明逆否命题“若 ＲａｂｉｎＯＡＥＰ算法是不安全的，

则大整数Ｎ可以分解”．
Ｓｉｍｕｌａｔｏｒ选择α，计算ｙ＝α２ｍｏｄＮ．若能通过与Ａｄｖｅｒｓａｒｙ的如下

交互求得ｘｂ≠±α，使ｙ＝ｘ２ｂｍｏｄＮ，则Ｓｉｍｕｌａｔｏｒ可分解大整数Ｎ＝ｐｑ．
为了与Ａｄｖｅｒｓａｒｙ进行合理交互，Ｓｉｍｕｌａｔｏｒ需仿真对 Ｈ函数询

问、Ｇ函数询问和加密询问的应答，并分两个阶段进行应答．
１）参数设置
运行密钥产生算法Ｇｅｎ（１ｋ）得到（Ｎ＝ｐｑ，ｐ，ｑ，Ｇ，Ｈ，ｎ，ｋ０，ｋ１），其
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２）寻找阶段
ａ　Ｈ函数询问的应答仿真．Ａｄｖｅｒｓａｒｙ向 Ｓｉｍｕｌａｔｏｒ询问 ｈｉ的 Ｈ

函数值，Ｓｉｍｕｌａｔｏｒ随机选择Ｈｈｉ发送给 Ａｄｖｅｒｓａｒｙ，并把 Ｈ函数的输入
和输出对应关系存在列表Ｈ＿ＬＩＳＴ；

ｂ　数询问的应答仿真．Ａｄｖｅｒｓａｒｙ向Ｓｉｍｕｌａｔｏｒ询问ｇｉ的Ｇ函数，
Ｓｉｍｕｌａｔｏｒ随机选择Ｇｇｉ发送给Ａｄｖｅｒｓａｒｙ，并把Ｇ函数的输入和输出对
应关系存在列表Ｇ＿ＬＩＳＴ；

ｃ　密询问的应答仿真．Ａｄｖｅｒｓａｒｙ发送明文 ｘ０，ｘ１给 Ｓｉｍｕｌａｔｏｒ，
Ｓｉｍｕｌａｔｏｒ将挑战问题 ｙ作为 Ａｄｖｅｒｓａｒｙ的攻击密文提供给他，让其判
断是ｘ０还是ｘ１对应的密文．在Ｓｉｍｕｌａｔｏｒ控制Ｇ＿ｏｒａｃｌｅ和Ｈ＿ｏｒａｃｌｅ的
情况下，任何消息（包括ｘ０，ｘ１）都可能加密成ｙ，即只要对消息ｘ选择
随机数ｒ，控制Ｇ（ｒ）＝ｘｓ和Ｈ（ｓ）＝ｒｔ即可，既然这样，就没有理
由怀疑ｙ不是ｘ０或ｘ１的密文了，因此问题嵌入是合理的．
３）猜测阶段
ａ　Ｈ函数询问的应答仿真．Ａｄｖｅｒｓａｒｙ向 Ｓｉｍｕｌａｔｏｒ询问 ｈｉ的 Ｈ

函数值，Ｓｉｍｕｌａｔｏｒ随机选择Ｈｈｉ发送给 Ａｄｖｅｒｓａｒｙ，并把 Ｈ函数的输入
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和输出对应关系存在列表Ｈ＿ＬＩＳＴ，同时遍历Ｇ＿ＬＩＳＴ，计算ｙｊ＝（ｈｉ‖
Ｈｈｉｇｊ）

２，ｊ＝１，２，…，Λ，如果存在ｙｊ使ｙ＝ｙｊ，则令ｗ＝ｈｉ‖Ｈｈｉｇｊ，
按照ＲａｂｉｎＯＡＥＰ解密过程，将 ｗ分段解释成 ｓ‖ｔ， ｓ ＝ｎ＋ｋ１＝

ｋ－ｋ０， ｔ ＝ｋ０；ｕ←ｔＨ（ｓ），ｖ←ｓＧ（ｕ）；若 ｖ＝ｘｂ‖０ｋ１，输出消息
ｘｂ，如果ｘｂ≠±α，算法 Ｓｉｍｕｌａｔｏｒ就可以分解大整数 Ｎ＝ｐｑ：由 ｘ２ｂ＝
α２ｍｏｄＮ有α＋ｘｂ Ｎ和αｘｂ Ｎ．

ｂ　Ｇ函数询问的应答仿真．Ａｄｖｅｒｓａｒｙ向 Ｓｉｍｕｌａｔｏｒ询问 ｇｉ的 Ｇ
函数，Ｓｉｍｕｌａｔｏｒ遍历Ｈ＿ＬＩＳＴ，计算ｙｊ＝（ｈｊ‖Ｈｈｊｇｉ）

２，ｊ＝１，２，…，Λ．
如果存在ｙｊ使ｙ＝ｙｊ，则令ｗ＝ｈｊ‖Ｈｈｊｇｉ，按照ＲａｂｉｎＯＡＥＰ解密过
程，可得消息ｘｂ，如果ｘｂ≠±α，算法Ｓｉｍｕｌａｔｏｒ就可以分解大整数Ｎ＝
ｐｑ：由ｘ２ｂ＝α２ｍｏｄＮ有α＋ｘｂ Ｎ和αｘｂ Ｎ．同时计算Ｇｇｉ＝ｘｂｈｊ，ｂ
←｛０，１｝，并发送Ｇｇｉ给Ａｄｖｅｒｓａｒｙ；如果不存在ｙｊ使ｙ＝ｙｊ，Ｓｉｍｕｌａｔｏｒ随
机选择Ｇｇｉ发送给Ａｄｖｅｒｓａｒｙ，并把Ｇ函数的输入和输出对应关系存在
列表Ｇ＿ＬＩＳＴ；

Ａｄｖｅｒｓａｒｙ以大于１／２的概率发送攻击密文ｙ对应的明文ｘｂ，ｂ←
｛０，１｝给Ｓｉｍｕｌａｔｏｒ，则有理由相信，Ａｄｖｅｒｓａｒｙ会以某种技巧（概率大
于１／２）去对ｘ０和ｘ１进行加密尝试，其中 Ａｄｖｅｒｓａｒｙ可能用了一些随
机数ｒ，向控制Ｇ＿ｏｒａｃｌｅ和Ｈ＿ｏｒａｃｌｅ输出的Ｓｉｍｕｌａｔｏｒ提出ｒ的Ｇ询问
和ｓ的Ｈ询问．其提问和回答均被Ｓｉｍｕｌａｔｏｒ记录．当Ａｄｖｅｒｓａｒｙ提供ｂ
的回答时，虽然他不知道Ａｄｖｅｒｓａｒｙ用了哪时的（ｒ，ｓ）取得的成功，但
Ｓｉｍｕｌａｔｏｒ相信其已经尝试成功，并且他相信（ｒ，ｓ）必被询问并记录
过，因此他只需要逐一尝试其记录即可．

附录Ｂ：ＲａｂｉｎＰＳＳＭＲ签名算法安全性证明
定理２　假设分解大整数Ｎ＝ｐｑ是困难的（其中ｐ，ｑ为两个大素

数），则ＲａｂｉｎＰＳＳＭＲ算法在自适应选择消息攻击下是不可伪造的．
证明　等价地证明逆否命题“若 ＲａｂｉｎＰＳＳＭＲ算法是不安全

的，则大整数Ｎ可以分解”．
Ｓｉｍｕｌａｔｏｒ选择α，计算ｙ＝α２ｍｏｄＮ．若能通过与Ａｄｖｅｒｓａｒｙ的如下

交互求得β≠±α，使ｙ＝β２ｍｏｄＮ，则Ｓｉｍｕｌａｔｏｒ可分解大整数Ｎ＝ｐｑ．
为了与Ａｄｖｅｒｓａｒｙ进行合理交互，Ｓｉｍｕｌａｔｏｒ需仿真对签名询问、Ｈ

函数询问和Ｇ函数询问的应答．
１）密钥设置
运行密钥产生算法Ｇｅｎ（１ｋ）得到（Ｎ＝ｐｑ，ｐ，ｑ，Ｇ，Ｈ，ｎ，ｋ０，ｋ１），其

中Ｎ＝ｐｑ是公钥，ｐ＝ｑ＝３（ｍｏｄ４）是私钥； Ｎ ＝ｋ＝ｎ＋ｋ０＋ｋ１＋１；
２－ｋ０和２－ｋ１为可忽略的量；Ｇ：｛０，１｝ｋ１→｛０，１｝ｋ－ｋ１－１，Ｈ：｛０，１｝→
｛０，１｝ｋ１是两个哈希函数，进一步将Ｇ拆分成Ｇ１‖Ｇ２，即Ｇ１：｛０，１｝ｋ１

→｛０，１｝ｋ０，Ｇ２：｛０，１｝ｋ１→｛０，１｝ｎ；ｎ是签名消息ｍ的长度．
２）签名询问

ａ　Ａｄｖｅｒｓａｒｙ向Ｓｉｍｕｌａｔｏｒ询问消息 ｍｉ的签名，Ｓｉｍｕｌａｔｏｒ任选 ｋ０
比特的随机数ｒｉ；

ｂ　如果存在ｊ：ｊ＜ｉ，ｒｊ＝ｒｉ，则仿真终止；
ｃ　随机选择ｓｉ，计算ｙｉ＝ｓ２ｉｍｏｄＮ满足最高比特位为０．把 ｙｉ写

成ｙｉ＝０‖ｗｉ‖ｒｉ‖ｍｉ，其中ｗｉ是ｋ１比特，ｒｉ是ｋ０比特，ｍｉ是最后
ｋ－ｋ０－ｋ１－１比特．令 Ｈ（ｍｉ‖ｒｉ）＝ｗｉ，Ｇ１（ｗｉ）＝ｒｉｒｉ，Ｇ２（ｗｉ）＝
ｍｉｍｉ，Ｇ（ｗｉ）＝Ｇ１（ｗｉ）‖Ｇ２（ｗｉ），把Ｈ函数和Ｇ函数输入和输出
对应关系分别存在列表Ｈ＿ＬＩＳＴ０，Ｇ＿ＬＩＳＴ０中；

ｄ　如果存在ｊ：ｊ＜ｉ，使ｗｊ＝ｗｉ，则仿真终止；
ｅ　把ｓｉ当作消息ｍｉ的签名发送给 Ａｄｖｅｒｓａｒｙ，同时 Ｓｉｍｕｌａｔｏｒ保

存（ｍｉ，ｒｉ，ｓｉ，ｙｉ）；
ｆ　Ａｄｖｅｒｓａｒｙ在接收到ｍｉ的签名ｓｉ后，如果要进行验证，首先求

ｙｉ＝ｓ２ｉ＝０‖ｗｉ‖ｒｉ‖ｍｉ，验证 ｗｉ＝Ｈ（ｍｉ‖ｒｉ），其中 ｒｉ＝Ｇ１（ｗｉ）
ｒｉ，ｍｉ ＝Ｇ２（ｗｉ）ｍｉ，若等式成立，说明 ｍｉ的签名就是 ｓｉ，其中 Ｈ
函数和Ｇ函数都要去询问Ｓｉｍｕｌａｔｏｒ．
３）Ｈ函数询问的应答仿真
ａ　Ａｄｖｅｒｓａｒｙ向Ｓｉｍｕｌａｔｏｒ询问 ｍｉ‖ｒｉ的 Ｈ函数值，Ｓｉｍｕｌａｔｏｒ搜

索Ｈ＿ＬＩＳＴ０列表，如果存在 ｊ＜ｉ，使 ｍｊ‖ｒｊ＝ｍｉ‖ｒｉ，就从列表 Ｈ＿
ＬＩＳＴ０中查找此Ｈ函数输入对应的输出发送给Ａｄｖｅｒｓａｒｙ；

ｂ　如果不存在ｊ＜ｉ，使ｍｊ‖ｒｊ＝ｍｉ‖ｒｉ，则随机选择ｓｉ，计算ｙｉ＝
ｓ２ｉ·ｙ＝０‖ｗｉ‖ｒｉ‖ｍｉ，令ｗｉ＝Ｈ（ｍｉ‖ｒｉ）；

ｃ　如果存在ｊ＜ｉ，使ｗｊ＝ｗｉ，则仿真终止．若不存在ｊ＜ｉ，使ｗｊ＝
ｗｉ，则令Ｇ１（ｗｉ）＝ｒｉｒｉ，Ｇ２（ｗｉ）＝ｍｉｍｉ，Ｇ（ｗｉ）＝Ｇ１（ｗｉ）‖Ｇ２
（ｗｉ），把Ｈ函数和 Ｇ函数输入和输出对应关系分别存在列表 Ｈ＿
ＬＩＳＴ１，Ｇ＿ＬＩＳＴ１，同时在Ｓｉｍｕｌａｔｏｒ保存（ｍｉ，ｒｉ，ｓｉ，ｙｉ）；

ｄ　最后发送ｗｉ＝Ｈ（ｍｉ‖ｒｉ）给Ａｄｖｅｒｓａｒｙ作为ｍｉ‖ｒｉ的Ｈ函数值．
ｅ　Ｇ函数询问的应答仿真．
Ａｄｖｅｒｓａｒｙ向Ｓｉｍｕｌａｔｏｒ询问 ｗｉ的 Ｇ函数，Ｓｉｍｕｌａｔｏｒ搜索列表 Ｇ＿

ＬＩＳＴ０和Ｇ＿ＬＩＳＴ１，如果存在ｊ＜ｉ，使ｗｊ＝ｗｉ，直接返回对应的输出．否
则随机选择ｋ－ｋ１－１比特的α，使Ｇ（ｗｉ）＝α，发送α给Ａｄｖｅｒｓａｒｙ作
为ｗｉ的Ｇ函数值．

若Ａｄｖｅｒｓａｒｙ能以不可忽略的概率伪造有效 ＲａｂｉｎＰＳＳＭＲ消息
签名对（ｍ，ｓ），则它应该能通过验证．Ｓｉｍｕｌａｔｏｒ计算 Ｙ＝ｓ２＝０‖ｗ‖
ｒ‖ｍ，ｒ＝ｒＧ１（ｗ），以不可忽略的概率在列表中找到（ｍ，ｒ，ｗ，
ｒ，ｍ）＝（ｍｉ，ｒｉ，ｗｉ，ｒｉ，ｍｉ），即 Ｙ＝ｓ２＝０‖ｗ‖ｒ‖ｍ ＝ｓ２ｉ·

ｙ＝０‖ｗｉ‖ｒｉ‖ｍｉ，亦即 ｓ２＝ｓ２ｉ·ｙ，则 ｙ＝
ｓ
ｓ( )
ｉ

２
，设 β＝ ｓｓｉ

，如果

β≠±α，算法Ｓｉｍｕｌａｔｏｒ就可以分解大整数 Ｎ＝ｐｑ：由 β２＝α２ｍｏｄＮ有
α＋β Ｎ和αβ Ｎ．证毕．
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